EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ
LEGE
pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 98/2010
privind identificarea, desemnarea si protectia infrastructurilor critice

Sectiunea 2
Motivul emiterii actului normativ

1.1. Descrierea situatiei actuale

Adoptarea 0.U.G. nr.98/2010 privind identificarea, desemnarea s$i protectia
infrastructurilor critice, aprobatd cu modificari prin Legea nr.18/2011, cu modificarile si
completarile ulterioare, a creat baza legala necesard reglementarii domeniului protectiei
infrastructurii critice in Roménia in concordantd cu abordéarile comunitare consacrate prin
Directiva Consiliului 2008/114/CE din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitétii de imbunatatire a protectiei acestora.

In prezent art.2 stabileste domeniul de aplicare a actului normativ, cu referire la sectoarele
de infrastructuri critice nationale/europene, fira a explicita in mod clar care sunt entitétile
carora se adreseaza si care au obligativitatea de a participa la procesul de identificare si
desemnare a ICN/ICE.

Totodatd, domeniul este coordonat [conform art.4 alin. (1)] de primul-ministru insi
parghiile manageriale privind conducerea si controlul activitatilor sunt limitate la nivelul
autoritatilor publice responsabile.

Responsabilitatea pentru implementarea legislatiei in domeniu, revine Ministerului
Afacerilor Interne prin Centrul de coordonare a protectiei infrastructurilor critice (CCPIC)
indeplineste toate atributiile specifice unei structuri care are competente in materie la nivelul
intregii tari, fard a avea calitatea de centru national; la nivelul Centrului sunt elaborate
inclusiv proiectele documentelor de planificare strategicd (strategii, metodologii, planuri,
etc.) care sunt supuse dezbaterii in cadrul Grupului de lucru interinstitutional pentru PIC si
ulterior promovate spre aprobare prin acte normative de nivel superior. in concordanti cu
atributiile si competentele ce 1i revin, este necesara transformarea centrului in centru national,
concomitent cu stabilirea atributiilor principale ale acestuia la nivelul legii.

Actul normativ 1n vigoare nu clarifica modul in care se desfasoard activitatea de verificare
si control al activitatilor privind PIC sens in care se impune crearea unui mecanism care si
permitd exercitarea acestor functii in mod eficient de catre consilierul desemnat de catre
Primul ministru.

In ceea ce priveste procesul de identificare si desemnare a infrastruchir




nationale/europene (ICN/ICE) s-au produs situatii in care, in lipsa unei reglementiri clare
referitoare la sectoarele de activitate in care se pot identifica ICN, unele persoane juridice de
drept public sau privat nu au participat la solicitarea autoritdtilor publice responsabile la
procesul mentionat [art. 9 alin (6)].

Reglementarea in vigoare referitoare la colaborarea dintre autoritdfi pentru stabilirea
criteriilor si a pragurilor critice aferente identificarii ICN [art. 9 alin (7)] creeaza confuzii in
ceea ce priveste termenul ,criterii”, avand in vedere cad acestea pot fi atit sectoriale cat si
intersectoriale.

In prezent reprezentantii unor autorititi publice responsabile si  ai
proprietarilor/operatorilor/administratorilor de ICN/ICE participa la activitdti internationale
pe domeniul de referintd, fira a informa punctul national de contact. Acest fapt poate conduce
la situatii In care, la nivel national, exista pozitii diferite in abordarea problematicii [art. 9 alin
)]

Exista sincope in centralizarea si inaintarea propunerilor autoritatilor publice responsabile
si proprietarilor/operatorilor/ administratorilor de ICN/ICE referitoare la activitatea
desfasuratd in domeniul de responsabilitate. in lipsa unei informiri in timp real asupra
evolutiilor din domeniu eficienta masurilor stabilite este scazuta.

Din formularea actuald a art.10 alin (1) nu rezulta in mod explicit faptul cd autoritatile
publice responsabile au obligatia de a transmite MAI prin CCPIC propunerile privind
desemnarea ICN/ICE in vederea initierii proiectului de act normativ de desemnare.

Continutul reglementdrii actuale referitoare la termenul pentru elaborarea PSO acorda
posibilitatea prelungirii acestuia atit pentru ICN cat si pentru ICE, desi Directiva 114/2008
CE creeaza aceasta posibilitate doar in cazul ICE. Acest fapt poate genera aparitia de riscuri
la adresa ICN nou desemnate, a caror PSO trebuie elaborate in termenul cerut de Directiva
114/2008 CE, fara a putea fi prelungit. Reglementarea actuald nu creeaza explicit posibilitatea
revizuirii / actualizrii PSO ori de cate ori este necesar [art. 11 alin (6)].

Actul normativ in vigoare nu prevede sanctiuni pentru conducatorii autorititilor publice
responsabile care gestioneazd ICN/ICE desi au aceleasi obligatii prevazute de lege ca si
proprietarii/operatorii/administratorii de ICN/ICE . De asemenea, reglementarea in vigoare nu
contine norme privind competenta de constatare si aplicare a sanctiunilor in cazul
nerespectarii de cétre conducatorii autoritdtilor publice responsabile a obligatiilor ce le revin
conform legii [art. 12].

Prevederile actuale referitoare la atributiile  autoritatilor publice responsabile si
proprietarilor/operatorilor/administratorilor de ICN/ ICE privind asigurarea resurselor
financiare sunt neclare in ceea ce priveste alocarea fondurilor necesare protectiei
infrastructurilor critice nationale/europene desemnate [art.7 lit. j)].

In acest context, cheltuielile ocazionate de asigurarea unui nivel adecvat de protectie a
ICN/ICE pentru proprietarii/operatorii/ administratorii de ICN/ICE de drept privat trebuie
sustinute ﬁnanciar avénd in Vedere faptul cé acestea sunt furnizoare de servicii esentiale




infrastructuri critice lipsesc o serie de sectoare si subsectoare, astfel cid este necesard
actualizarea acesteia avand in vedere recomandarile CE si bunele practici promovate de unele
state membre (anexa nr.1, pct. 1.1).

In acest sens se impune stabilirea autorititilor publice responsabile pentru sectoarele si
subsectoarele nou introduse. Mentiondm ca sectoarele si subsectoarele au fost stabilite prin
Hotarare a Grupului de lucru interinstitutional pentru PIC si aprobati de citre Primul-ministru
conform Regulamentului de organizare si functionare al acestuia.

Totodata, se impune identificarea potentialelor infrastructuri critice nationale care in
prezent nu au identificate autorititi publice responsabile, astfel incidt avand in vedere
responsabilitatea MAI prin CCPIC pentru implementarea prevederilor legislatiei in domeniul
PIC stabilitd la art.4 alin. 2 din OUG nr.98/2010, apreciem ci este necesar ca MAI prin
CCPIC sa se implice in clarificarea acestor situatii.

Pentru eliminarea oricdror neclaritati privind fluxul informational-decizional, dar si
desfasurarea activitatilor de coordonare si control se impune stabilirea in cuprinsul legii a
responsabilitatilor generale atat pentru CCPIC ca structurd a MAI cu rol de coordonare si
control la nivel national, cit §i pentru autoritdtile publice responsabile si
proprietarii/operatorii/ administratorii de ICN/ICE .

Actul normativ 1n vigoare instituie pentru  autoritatile publice responsabile si
proprietarii/operatorii/administratorii de ICN/ICE doar obligativitatea pregétirii ofiterilor de
legaturd pentru securitatea ICN/ICE. In aceste conditii avand in vedere complexitatea
domeniului se impune pregatirea intregului personal care incadreazid compartimentele
desemnate in domeniul PIC[art. 8 alin (5)].

Totodata, pentru a asigura conditiile unei pregitiri continue se impune instituirea
obligativitatii autorizarii ofiterilor de legaturd pentru ICN/ICE desemnate o data la doi ani.

Stabilirea autoritatilor publice responsabile prin anexa nr. 1 la actul normativ ingreuneaza
procesul de desfasurare a activitatilor avind in vedere desele schimbdri in arhitectura
Guvernului care genereazd redistribuirea responsabilititilor in ceea ce priveste protectia
infrastructurilor critice nationale si europene.

Desi protectia infrastructurilor critice este una din componentele principale ale securitatii
nationale 1n prezent prin OUG nr. 98/2010 nu sunt stabilite mésuri de ordin financiar — fiscal
menite sa sprijine consolidarea protectiei acestor obiective furnizoare de servicii esentiale.

Din reglementarea in vigoare nu reiese in mod explicit care este organismul la nivel
national care are obligatia de a transmite CE documentele stabilite de Directiva Europeana
[art. 6 alin (5)]

Reglementarea actuald prevede obligativitatea autoritdtilor publice responsabile de a
participa la activitdti organizate de CE fiard a mentiona in mod explicit mecanismul de
comunicare in cadrul acestui proces, respectiv cooptarea MAI prin CCPIC in calitate de punct
national de contact Tn domeniu [ art. 6 alin (6)].

1.2. In cazul proiectelor de acte Prezenta lege face parte din seria de acte normative
normative care transpun legislatia | necesare actualizarii legislatiei natio
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Uniunii Europene sau creeaza prevederile Directivei Consiliului 2008/114/CE din 8
cadrul pentru aplicarea directi a decembrie 2008 privind identificarea si desemnarea
acesteia, se vor specifica doar actele | infrastructurilor critice europene si evaluarea necesitatii
Uniunii Europene 1n cauzi, insotite | de Imbunatatire a protectiei acestora, publicati in
de elementele de identificare ale Jurnalul Oficial nr. L 345/75 din 23.12.2008.

acestora

2. Schimbiri preconizate

- intregirea competentelor de coordonare a  activitdtilor privind identificarea,
desemnarea si protectia ICN/ICE ale primului — ministru in contextul in care autorititile
publice responsabile sunt singurele institutii cu atributii de conducere in domeniul PIC;

- instituie explicit la nivelul legii competenta primului-ministru de a conduce activitatile
in domeniul PIC si de a emite decizii referitoare la atributiile ce-i revin;

- instituie obligativitatea, pentru toate persoanele de drept public si privat de a participa la
procesul de identificare si desemnare a ICN/ICE daca acestea desfasoard activitati in
sectoarele si subsectoarele mentionate In anexa nr.1 a prezentului act normativ;

- pentru a asigura informarea in timp real a primului-ministru cu privire la evolutiile din
domeniul de referintd se instituie un mecanism de comunicare intre CCPIC si autoritatile
publice responsabile;

- asigurd o mai bund Iintelegere obligatiilor ce revin tuturor actorilor implicati in
respectarea prevederilor legislative privind protectia informatiilor clasificate prin enuntarea
acestora intr-o sectiune distinct;

- instituie mecanismul pentru identificare a potentialelor infrastructuri critice nationale
care in prezent nu au identificate autoritati publice responsabile;

- creeazd temeiul pentru stabilirea autoritdtilor publice responsabile prin hotirdre a
Guvernului, concomitent cu abrogarea prevederilor O.U.G. nr. 98/2010 care nominalizau, la
nivelul legii, aceste autoritati, ingreunand astfel procesul de desemnare a APR imediat dupa
momentul identificarii lor; '

- se transformd CCPIC in Centru National PIC avand in vedere responsabilitatile ce vor
reveni acestuia la nivel national, odata cu extinderea competentelor MAI in ceea ce priveste
planificarea strategicd, coordonarea, monitorizarea permanentd i controlul exercitate la
celelalte APR, in vederea verificarii stadiului implementdrii activitatilor in domeniul PIC;

- stabileste responsabilititile generale ale CNCPIC, autoritatilor publice responsabile si
proprietarilor/operatorilor/administratorilor de ICN/ICE;

- aduce clarificari in ce priveste conducerea, coordonarea si controlul la nivel national in
domeniul de referinta;

- instituie obligativitatea autorizirii ofiterilor de legatura pentru securitatea ICN/ICE
desemnati la nivelul fiecdrei autoritati publice responsabile, in conditiile stabilite prin decizie
a primului-ministru;

- completeazd normele referitoare la pregitirea personalului in sensul cd instituie




a ofiterilor de legétura pentru securitatea ICN/ICE;

- intregeste lista definitiilor i completeaza definitia protectiei infrastructurilor critice;

- clarificd mecanismul de transmitere a unor documente citre CE;

- completeaza lista cu sectoare si subsectoare potential detinitoare de infrastructuri critice
in domeniile financiar-bancar, respectiv culturd si patrimoniu, avand in vedere recomandarile
CE, CSAT si bunele practici promovate de unele state membre;

3. Alte informatii Nu este cazul.

Sectiunea 3
Impactul socio-economic al proiectului de act normativ

1. Impactul macroeconomic Nu este cazul.

2. Impactul asupra mediului Nu este cazul.
concurential si domeniului
ajutoarelor de stat

21 Impactul asupra sarcinilor Nu este cazul.
administrative
2? Impactul asupra Nu este cazul.

intreprinderilor mici si mijlocii

3. Impactul asupra mediului de | Nu este cazul.

afaceri

4. Impactul social Nu este cazul.

5. Impactul asupra mediului Nu este cazul.

6. Alte informatii Adoptarea reglementarii conduce la cresterea

nivelului de protectie a infrastructurilor critice, fiind
importantd pentru dezvoltarea economica, mentinerea
functiilor vitale ale societdtii si siguranta cetatenilor.

Sectiunea 4
Impactul financiar asupra bugetului general consolidat

- mii lei -
Indicatori Anul curent Urmétorii ani Media pe
5 ani
1 2 3 4 5 6 7
2018 2019 | 2020 | 2021 | 2022

Modificari ale veniturilor
bugetare, plus/minus, din care:
buget de stat, din acesta:

(i) impozit pe profit Prezentul act normativ nu are impact in acest domeniu.
impozit pe venit
bugete locale:
impozit pe profit




bugetul asigurarilor sociale de
stat:
(i) contributii de asiguriri

2. Modificari ale cheltuielilor
bugetare plus/minus, din care:
buget de stat, din acesta:

cheltuieli de personal
bunuri si servicii
bugete locale:
cheltuieli de personal
bunuri si servicii
bugetul asiguririlor sociale de
stat:
cheltuieli de personal
bunuri si servicii

Prezentul act normativ nu are impact in acest domeniu.

Sectiunea 5

Efectele proiectului de act normativ asupra legislatiei in vigoare

Misuri normative necesare
pentru aplicarea prevederilor
proiectului de act normativ:

a) acte normative in vigoare ce
vor fi modificate sau abrogate, ca
urmare a intrarii in vigoare a
proiectului de act normativ;

b) acte normative ce urmeaza a fi
elaborate in vederea
implementarii noilor dispozitii.

- Hotararea Guvernului nr. 1110 /2010 privind
componenta, atributiile si modul de organizare ale
Grupului de lucru interinstitutional pentru protectia
infrastructurilor critice

- Hotararea Guvernului nr. 416/2007 privind structura
organizatorica si efectivele MAI, precum si pentru
modificarea unor acte normative, cu modificarile si
completarile ulterioare.

b) Hotérarea Guvernului pentru stabilirea autoritatilor
publice responsabile.

1! Compatibilitatea proiectului
de act normativ cu legislatia in
domeniul achizitiilor publice

Nu este cazul.

2. Conformitatea proiectului de
act normativ cu legislatia Uniunii
Europene in cazul proiectelor ce
transpun prevederi ale Uniunii
Europene.

Nu este cazul.

3. Misuri normative necesare
aplicarii directe a actelor
normative ale Uniunii Europene.

Nu este cazul.




4. Hotarari ale Curtii de Justitie
a Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect.

5. Alte acte normative si/sau
documente internationale din
care decurg angajamente

Proiectul de act normativ nu se refera la acest subiect.

6. Alte informatii

Nu este cazul.

Sectiunea 6

Consultdrile efectuate in vederea elabordrii proiectului de act normativ

1. Informatii privind procesul de
consultare cu organizatii
neguvernamentale, institute de
cercetare si alte organisme
implicate

In procesul de elaborare a proiectului de act normativ
au avut loc consultdri cu reprezentanti ai autoritatilor
publice responsabile desemnati in Grupul de lucru
interinstitutional pentru protectia infrastructurilor critice

Punctele de vedere ale acestora au fost integrate in
continutul proiectului de act normativ

2. Fundamentarea alegerii
organizatiilor cu care a avut loc
consultarea, precum si a modului
in care activitatea acestor
organizatii este legata de obiectul
proiectului de act normativ

Alegerea are la baza prevederile anexei nr. 1 a OUG
nr. 98/2010 precum si Decizia nr. 174/2015 a primului
ministru pentru inlocuirea anexei nr. 1 a Deciziei nr.
53/2011 privind aprobarea componentei Grupului de
lucru interinstitutional pentru protectia infrastructurilor
critice precum si a Regulamentului de organizare si
functionare al acestuia.

3. Consultarile organizate cu
autoritatile administratiei
publice locale, in situatia in care
proiectul de act normativ are ca
obiect activitati ale acestor
autoritati, in conditiile Hotararii
Guvernului nr. 521/2005 privind
procedura de consultare a
structurilor asociative ale
autoritatilor administratiei
publice locale la elaborarea
proiectelor de acte normative

Proiectul de act normativ nu se refera la acest subiect.

4.Consultarile desfisurate in
cadrul consiliilor
interministeriale, in conformitate
cu prevederile Hotararii
Guvernului nr.750/2005 privind
constituirea consiliilor
interministeriale permanente

In procesul de elaborare a proiectului de act normativ
au avut loc consultiri cu autoritatile publice
responsabile desemnate in cadrul anexei nr.1 a OUG nr.
98/2010.




5. Informatii privind avizarea de
catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a
Tarii

¢) Consiliul Economic si Social
d) Consiliul Concurentei

¢) Curtea de Conturi

Proiectul de act normativ a fost avizat favorabil de
Consiliul Legislativ prin avizul nr.473/2018

Proiectul a fost avizat de Consiliului Suprem de
Aparare a Tarii prin HCSAT nr. 45 din 10.05.2018

6. Alte informatii

Nu este cazul

Sectiunea 7

Activitifi de informare publicd privind elaborarea si implementarea proiectului de act

normatiy

1. Informarea societatii civile cu
privire la necesitatea elaborarii
proiectului de act normativ

Proiectul a fost supus analizei in cadrul Comisiei de
Dialog Social constituita la nivelul ministerului, potrivit
Legii nr. 62/2011 a Dialogului social, respectiv regulilor
privind dezbaterea publicd, potrivit Legii nr.52/2003
privind transparenta decizionalda 1n administratia
publica.

2. Informarea societitii civile cu
privire la eventualul impact
asupra mediului in urma
implementarii proiectului de act
normativ, precum si efectele
asupra sanatatii si securitatii
cetatenilor sau diversitatii
biologice

Proiectul de act normativ nu se referd la acest subiect.

3. Alte informatii

Nu este cazul.

Sectiunea 8

Madsuri de implementare

1. Misurile de punere in aplicare
a proiectului de act normativ de
citre autoritatile administratiei
publice centrale si /sau locale —
infiintarea unor noi organisme
sau extinderea competentelor
institutiilor existente

Se transformda CCPIC in Centru National PIC avand
in vedere responsabilitdtile ce vor reveni acestuia la
nivel national, odata cu extinderea competentelor MAI
in ceea ce priveste planificarea strategica, coordonarea,
monitorizarea permanentd si controlul exercitate la
celelalte APR, 1in vederea wverificarii stadiului
implementérii activitatilor in domeniul PIC

2. Alte informatii

Nu este cazul.




Fata de cele prezentate, a fost elaborat proiectul de Lege pentru modificarea si
completarea Ordonantei de wurgentd a Guvernului nr.98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice, pe care il supunem Parlamentului, spre

adoptare, cu procedura de urgenta prevdzutd de art.76 alin. (3) din Constitutia Romaniei,
republicata.

PRIM - MINISTRU




